sicherheit & produktivitat Rechenzentrum L2®
Sicherheit & Nutzer Management & Losung

(L

= = - -
.-—----

0 VRS AR

- =
- -
- - - - -

shabhih k. R.F

:, Haché'iEherhel S clilbsser & Schl SRS

HGHIATR 1

= —  Zutrittskontrolle - - BH
""" : g' Zeit & Anwesenheit e
=T k= Schlus a| Management e ——

iy LECIPUPU 3 |1

Powered by



sicherheit & produktivitat

LOSUNGEN

Zutrittskontroll-System

Entscheide wer, wann
und wohin geht

Hochsicherheits Schloss & Schliissel Management System

Sch!ussel ?ystem —— )) = Keine Verfolgung von
Kein kopleren access verlorgnen, gestoh_len
Kein picken systems Schlussel und kein

Schlosstausch

Zeit & Anwesenheit System

Priife welche Arbeiten
wurden wann, wo und
von wem durchgefiihrt
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Die einzige Stromquelle die das
Acsys System benétig, kommt aus
dem Schliissel. Die Batterien haben
eine Lebenserwartung von ca. 2

Acsys Schlssel konnen zuséatzlich
mit einer Proximity/RFID Spule
ausgestattet werden und somit
auch als Transponder genutzt

Die Zutrittslosung

Die LED Anzeige im Schliissel Information Gber:

L2
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Acsys Schlosser konnen NICHT
durch picken oder schlagen
geoffnet werden. Auch eine
Zerstorung durch Bohren ist sehr

B GRUN-Zugang erlaubt

Jahre werden A . .
® ORANGE — Zugang z.Zt. nicht méglich

L =9

schwer ?

ROT — Zutritt abgelehnt | | @
4x blinken (Farbe abhangig von Oben aufgefiihrten) L — 1

— Batterieladung niedrig Ry W
’ l
Verlorene/gestohlene Schlissel
kénnen durch das System aus den
Schldssern, fuir welche sie eine
Berechtigung haben, GELOSCHT
werden

Die Daten Kommunikation zwischen
Schloss, Schlissel und Software benutzt
die 128-bit AES Verschliisselung. Das

macht ein Kopieren UNMOGLICH
[ J (]
il

Vorhangschloss (PL5)

—
=AM ®

Da sich in den Schldssern keine
Stromquelle befindet, kdnnen

verschiedene GroRen angeboten
werden

Ereignis-Berichte

Das Schloss hat einen
integrierten Speicher, welcher
bis zu 100.000 Schlissel
programmierbar ist

Acsys Schlussel haben eine eingebaute | Der Schltssel hat einen

Uhr und Kalender um zeitbegrenzte integrierten Chip, welcher
Zutrittsrechte zuzuweisen (z.B. Mon-Fri)| fiir bis zu 100.000 Schldsser
und dies auch eingeschrankt (08:00— programmierbar ist

18:00)

L=
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Beide, Schlissel und Schloss,
haben einen integrierten
Speicher welcher bis zu 1.000
Ereignisse- rollierend-
speichern kann

Knauf Zylinder

Alle Modelle sind:
Kabellos

Einfach zu installieren
Einfach zu warten

Tastatur Schliissel Doppelzylinder
Der Acsys Tastatur Schlussel ist der beste Schutz gegen verlorene/gestohlene
Schlissel. Wird ein Acsys Tastatur Schliissel gefunden, kann er nur benutzt werden,
wenn der PIN bekannt ist. Wird der PIN 3x falsch eingegeben, ist der Acsys Tastatur
Schlussel automatisch gesperrt und kann nur tber die Acsysware Management
Software wieder aktiviert werden

Halbzylinder
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Warum ACSYS ?
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EIN SCHLUSSEL FUR ALLE TUREN

KEIN VERDRAHTEN EINFACH ZU
INSTALLIEREN

J

&~ @

VON WEM UND WO BENUTZT?

Ereignis Berichte

EINFACH ZU KONTROLLIEREN

—~7260
B @ [

P-28&=0

VERLORENER ACSYS
SCHLUSSEL= KEIN SCHLOSS
AUSTAUSCH
MECHANISCHER SCHLUSSEL
VERLOREN=SCHLOSS TAUSCHEN
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Probhleme hei mechanischen Schlossern

Schliissel werden normalerweise von einer zentralen Stelle aus verteilt. Das bedeutet es wird
Zeitbendtigt Schlissel abzuholen, zuriick zu bringen und Personal wird bendétigt um all dies zu
verwalten.

Schliissel werden oft kopiert, welches zu einer Qualitatsminderung des Schlussel fihrt, aber auch
zu Diebstahl. Dies hat zur folge, dass Stérungen und unnétige Reparaturen anfallen. Wenn
Schliissel ausgegeben wurden, gibt es keine Kontrolle mehr tiber wer, wann und wo einen
mechanischen Schliissel benutzt.

Es gibt kaum oder gar keine Moglichkeit um festzustellen wie lange eine Person an einem Standort
verbracht hat. Dies kann erhebliche finanzielle Auswirkungen bei entfernten Objekten haben.
Mechanische Schldsser sind nicht sicher. Sie lassen sich einfach picken oder schlagen. Dies
bedeutet kein Objektschutz.

Personen lassen manchmal Tiren offen, welches es fir Dieben / Vandalen einfach macht schaden
anzurichten. Unbeachtet der Sicherheitsmalnahmen wie hohe Mauern, Stacheldraht und
Bewachungsperson sind Diebstahle nicht zu verhindern, weil sich mechanische Schlissel
kopieren lassen, gefunden oder gestohlen werden.

Powered by

ACSYS Mechatronik VS Traditionelle Mechanik
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Acsys Mechatronik Losung

Die Acsys Losung bietet eine kontrollierte und sichere Zutrittsrechte Verteilung : Acsys Schldsser
kénnen NICHT gepickt oder geschlagen werden und sie lassen sich nur sehr schwer bohren.

Schlissel werden erst programmiert, wenn sie benétigt werden. Die Nutzung lasst sich zeitlich
begrenzen. Der grofRe Vorteil ist, dass der Schllissel NUR in der vom Verwalter vorgegebenen Zeit
benutzt werden kann.

Der Datenspeicher im Schlussel gibt dem Verwalter Auskunft iber WANN (Datum/Zeit) ein Schloss
geoffnet oder geschlossen wurde. Damit hat man auch eine KONTROLLE liber Zeit die am Objekt
verbracht wurde. (Und die Kosten). Schliissel kénnen nicht kopiert werden. Somit ist kein Zutritt
aulerhalb der freigegebenen Zeit maoglich.

Sollte jemand VERSUCHEN sich Zutritt auRerhalb der freigegeben Zeit zu verschaffen, wird dies im
Schllssel und Schloss gespeichert.

Der Zutritt lasst sich so regeln, dass man in einem Objekt nur bestimmte Tiiren oder Gerate benutzen
kann.

Wird ein Code 3x FALSCH in einem Tastatur/CGS Schlissel eingegeben, SPERRT sich dieser automatisch.
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Kosten Reduzierung

Wenn bei mechanischen Systemen Schlissel

verloren/gestohlen/verlegt oder kopiert wurden,
sind in der Regel Zeit und Geld notig um die
Schldsser auszutauschen. Acsys CGS System
Schlissel werden nur durch die Software

aktiviert bedeutet, dass wenn Schliissel verloren

/ gestohlen / nicht Retourniert wurden, nur die

Daten in der Software aktualisiert werden
miissen.

Da der Zutritt zu jedem Objekt
ferntiberwacht wird, sehen wir einen groRen
Riickgang von Diebstahl der haufig von
Insidern begangen wird, da diese Schlissel
kopieren konnen um sich nach Betriebsschluss
Zutritt zu verschaffen.

Da unsere Schlésser nicht gewartet werden
mussen und bei den Schlisseln nur 1x/jahrlich
ein Batterie tausch erforderlich ist, sind die
Betriebskosten fiir ein Acsys System minimal
im vergleich zu mechanischen Systemen.

Durch den Einsatz eines Acsys System im
Objektmanagement kann in einigen Landern
sogar die Versicherungspramie erheblich
gesenkt werden, da das Risiko fur den
Versicherer sich reduziert hat.

Da jeder Zutrittsberechtigter einen Schlissel
hat, ist die Leerlaufzeit reduziert, da das
Personal direkt zum Objekt gehen kann ohne
Schlussel abzuholen / zurlick zu bringen / zu
verwalten. Keine Verschwendung von Zeit /
Energie / Geld.

Da die Leitstelle komplette Kontrolle liber
welches Objekt gewartet oder tGberprift
werden muss, wieviel Zeit bendtigt und
letztendlich wieviel Zeit effektive gebraucht
wurde, ist die Moglichkeit gegeben fiir die

Erstellung und Verfolgung von Einsatzpldnen.

Dem Mitarbeiter seine Arbeitszeiten am
Objekt sind erfasst, welches der Leitstelle es
erlaubt die Anzahl der Objekt die Gberprift
bzw. gewartet werden missen zu erhéhen.

Powered by

Die Leitstelle hat Ubersicht iiber wie lange eine
Person am Objekt war um spezifische Aufgaben
zu erfillen. Damit stehen auch die Daten fiir

eine Abrechnung zur Verfiigung.

Objekt Zutritt wird in Echt-Zeit registriert und
kann mit den Vorgaben abgeglichen werden.
Damit lassen sich sehr schnell zuverldssige von
unzuverldssigen Mitarbeitern/Partnern
ermitteln.

Da der Zutritt zu Objekten kontrolliert wird,
lassen sich Fehlalarme von Alarmen
differenzieren.

Die Berichte welche die Leitstelle von dem
Softwareprogramm erhdlt, erlauben es
Auffalligkeiten im Verhalten der Personen
festzustellen und daraufhin zu reagieren.
Zusammen treffen von Personen um das

System zu umgehen ist unméglich.
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Da es unmoglich ist Acsys Schlissel zu
kopieren, Schlésser sich nicht picken/schlagen
lassen, ist sogar bei der Notigung der Personen
das Risiko reduziert und unerlaubter Zugang
zu Objekten ausgeschlossen.

Da das System automatisch feststellt,
welches Objekt betreten wurde und wenn
dann die Verweildauer tGberschritten ist (wg.
Verletzung des Personals am/im Objekt) kann
sofort reagiert werden. Dies kann Leben retten.
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Installation:

* Der Schrankhersteller montiert den Schwenkhebel.
* Vorort wird dann der Acsys Zylinder montiert. Nur eine Schraube — fertig in ein
paar Minuten

Powered by
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Acsys Schliissel Proximity/RFID

RFID Lesegerat

ACSYS Programmierer

Acsys ProxSchliissel

ACSYS Dual Programmierer

Zuerst muss der Benutzer den RFID Schliissel in den Programmierer stecken. Wenn die
Daten aus dem Schlissel Gbertragen wurden, liest das Lesegerat die Daten und die Tiire
kann gedffnet werden.

Der Grund fir diese Vorgehensweise ist, das wenn der Mitarbeiter seine Aufgaben erledigt
hat, muss er alle Daten aus dem Schllssel wieder ibertragen. Somit ist die sofortige
Kontrolle Gber alle SchlieBoperationen gegeben.

Die Haupttiire zum Rechner Raum hat einen ACSYS Dual Programmierer und alle
Rechnerschrdnke haben ein ACSYS Schloss. Der ACSYS RFID Schliissel kann alle ACSYS
Schlésser 6ffnen und kann dazu auch noch wie eine Karte benutzt werden. Der Einsatz des
ACSYS Systems ist besser fiir Mitarbeiter Tatigkeiten, welche vom Management kontrolliert
werden miissen.

Powered by Acp“’ 3
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Losung A
Lokale Programmierung (USB/IP)
Erhalte Zutrittsrechte im Biiro

7 RAcsysware ‘5.7. A 9
() E
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Leitstelle Acsys software uss / l.P Aciys Acsys Schloss
l Programmierer Schiliissel
——‘

!
Ereignis Berichte

Losung:

Installiere die Acsys verschliisselte Datenbank auf einen Server und die Acsys Kontrollsoftware auf einen
Arbeitsplatz Rechner. Von hieraus kdnnen alle Acsys Schliissel und dazugehorige Schlésser programmiert und
verwaltet werden. Zutrittszeiten kdnnen bestimmt werden fiir 30 Min., 1 Std., 1 Tag, 1 Wo., 1 Monat. Es kann auch
einen permanente Zeit (24/7) programmiert werden. Fir Notfille kann auch ein einmaliges Zutrittsrecht erteilt
werden.

Wenn Mitarbeiter einen Schlissel bekommen, missen sie diesen in den USB/IP Programmierer stecken und dann
werden automatisch die zuvor programmierten Zutrittsrechte auf den Schlissel (ibertragen. Dann kann der
Schliissel benutzt werden. Nach Beendigung der Arbeiten kann der Mitarbeiter (wenn gefordert) den Schlissel
wieder in den USB Programmierer stecken und alle SchlieBungsdaten werden auf den Rechner {ibertragen.

Nach diesem Vorgang kann der Manager die Berichte ausdrucken oder per E-Mail weiterleiten. Der Bericht zeigt
Wer, wann, an welchem Schloss ein SchlieBvorgang vollzogen hat.

Powered by Acp@ 10
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1. Der Nutzer hat ein 2. Zutrittsrecht werden auf den 3. In dem Schliissel werden nun die 4. Der Nutzer 6ffnet das
Schllssel aber kein Schliissel importiert, wenn zeitbegrenzte Zutrittsrechts vom Schloss in der vorgegebenen
Zutrittsrecht dieser in den USB/IP gesteckt USB/IP Programmierer gespeichert. Zeit (8:00-12:00)

wird Offne 8:00-12:00 Schloss Nr. xx
il RAcsysw.
p— Berichte '
ADMINISTRATOR Leitstelle SERVER
[ o » N 4 ) 4 N
Berichté . wﬁ g:\
! ‘ |
‘ Bl X E
{ |
f F

8. Daten aus dem Schliisselspeicher 7. Der Nutzer begibt sich 6. Der Nutzer beendet seine 5. Der Nutzer fiihrt die
werden automatisch herunter geladen wieder ins Biiro und steckt sein Arbeiten und schlieRt die Arbeiten aus (8:00-12:00)
und ev. andere noch ungenutzte Schlissel in den USB/IP Ture/Tor
Zutrittsrechte werden geldscht Programmierer

11
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Losung B — IP (RJ45) Programmierer LE@
(Intranet / Internet / VPN Zugang )=

access

Mehrere Standort ontrol

systems

e E RAcsysware
Ald

Leitstelle Acsys software

Ereighis
Berichte

LOosung:

Ex: DC1 =
Ex: DC2
Ex: DC3

LAN/WAN
Landesverwaltung  zoNEA

el e el b

Ex: DC4

LAN/WAN
ZONEB

Ex: DC1 Acsys Schliissel

Regional Verwaltung 1 Ex: DC2

Ex: DC3
Acsys Schlosser

EX: DCE mme

pad e e e

1. Installiere die Acsys verschliisselte Datenbank auf einen Server und 3. Wenn Mitarbeiter einen Schlissel bekommen, mussen sie diesen in
die Acsys Kontrollsoftware auf einen Arbeitsplatz Rechner. den IP Programmierer stecken und dann werden AUTOMATISCH die
Von hieraus kdnnen alle Acsys Schlissel und dazugehorige zuvor programmierten Zutrittsrechte auf den Schliissel Gbertragen.
Schldsser programmiert und verwaltet werden. Zutrittszeiten 4. Nach Beendigung der Arbeiten kann der Mitarbeiter (wenn gefordert)
kdonnen bestimmt werden fir 30 Min., 1 Std., 1 Tag, 1 Wo., 1 den Schliissel wieder in den IP Programmierer stecken und alle
Monat. Es kann auch einen permanente Zeit (24/7) programmiert SchlieBungsdaten werden auf den Rechner Gbertragen.
werden. Fir Notfalle kann auch ein einmaliges Zutrittsrecht erteilt 5. Nach diesem Vorgang kann der Manager die Berichte ausdrucken

werden.

oder per E-Mail weiterleiten. Der Bericht zeigt wer, wann, an welchem
Schloss ein SchlieBvorgang vollzogen hat.

Powered by




Losung B
IP Echt-Zeit Programmierer
(Erhalte Zutrittsrechte im Biiro oder an einem anderen Standort)

sicherheit & produktivitat
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ﬁ INTRANET/ \
INTRANET / VPN VPN /

1. Der Nutzer hat ein 2. Zutrittsrecht werden auf den 3. In dem Schliissel werden nun die 4. Der Nutzer 6ffnet das
Schllssel aber kein Schliissel importiert, wenn zeitbegrenzte Zutrittsrechts vom Schloss in der vorgegebenen
Zutrittsrecht dieser in den USB/IP gesteckt USB/IP Programmierer gespeichert. Zeit (8:00-12:00)

wird Offne 8:00-12:00 Schloss Nr. xx
il A
ADMINISTRATOR Leitstelle SERVER
(- , ) { INTRANET/ VPN ) é ) é )
Berichte . L wﬁ g‘\
@ I ) ‘ -
| ¥ il
INTRANET / VPN ‘.,- N\ ‘
8. Daten aus dem Schliisselspeicher 7. Der Nutzer begibt sich 6. Der Nutzer beendet seine 5. Der Nutzer fiihrt die
werden automatisch herunter geladen wieder ins Biiro und steckt sein Arbeiten und schlieRt die Arbeiten aus (8:00-12:00)
und ev. andere noch ungenutzte Schlissel in den USB/IP Ture/Tor
Zutrittsrechte werden geldscht Programmierer

Powered by Acp@ 13
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OPTIONAL

USE YOUR KEY AS A BADGE

i) + (2

Acsys Schlissel Proximity/RFID

CGS Schliissel

* Schlissel kann nicht kopiert werden

* Schliissel aus verstarktem ABS, UV
bestindig, IP55, RoHS lJ

* Schliisselschwert aus Edelstahl T

* Stromversorgung 2x LR1 Batterien

* Batterie Lebenserwartung ca. 2 Jahre

» Temperaturbereich -10° C bis+65° C

Tastatur Schliissel * Datenspeicher fiir 1000 Datensatze

* 4 Status LED’s (Zutritt/Kein Zutritt/
eingeschrankter

* /Niedrige Batterie Kapazitat

FINGERPRINT
Schliissel

Acsys ProxiSchliissel

Tastatur/LCD
Schliissel

Powered by Acp@ 14
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DIN-Doppelzylinder DIN-Knauf Zylinder

. Es ist nicht moéglich Acsys Schldsser zu picken oder schlagen
. Messing, vernickelt

. Strom kommt vom Schlissel (Keine Batterie im Schloss)

. Keine Verdrahtung

. EURO-DIN Standard

. Temperaturbereich -20° C bis +85° C

. Datenspeicher fir 1.000 Ereignisse rollierend

. GroRen von 30mm bis 140mm

E e :- --------------- =] : :— ------------ e [ --—---—-—-----
| | | I
pomeemneanee S RN | N | S R | ;
i | [ ] i T i [T .
: O : o : : |
fesssssssssees SRR R - S S i U O 1

30mm 107

40
f = 80mm 1 | ! Somm I — 1 | I 30mm 1 30mm !
I 140mm I ; 140mm I 40mm 1

33mm
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f« NN PL2 PLS

| * Vorhangeschloss lasst sich nicht T I __h"-\']l * Vorhingeschloss lsst sich nicht
picken/schlagen # _'h"-,I picken/schlagen
| * Messing verchromet mit Kunststoff +  Messing verchromet
F Uberzug »  Strom kommt vom Schlissel (keine
il *  Strom kommt vom Schliissel (keine ; S Batterie im Schloss)
= Batterie im Schloss) N £ * Temperaturbereich von -20°C bis +85°C
. Temperat.urberelch von -20°C bis +85 = + Datenspeicherung der letzten 1000
* Datenspeicherung der letzten 1000 - 4 Ereignisse rollierend
Ereignisse rollierend -
'd" — F.ff
<8 =3 LA
L 235 L i o
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USB/IP Programmierer

Mobiler Programmierer (MoPro)

3G Programmierer

. Verstarktes ABS, UV Bestdndig . Verstarktes ABS, UV Bestandig . Verstarktes ABS, UV Bestdndig
. IP55, RoHS . IP55, RoHS . IP 55, RoHS
. Stromversorgung durch USB (USB) . Stromversorgung 6V Adapter oder . Optional Gurtel Clip
. Stromversorgung durch DC eingebaute Batterie . Aufladbare Batterie
Versorgung
_—_t 37mm T T o 7
J - 33mm I'Ir. -ﬁl |'Ir. A .l::
— — II | I i lli_.l ]
:- 'I IF Hllll
[ h | I Il Il I.' ::- l:| |lI II
:--\. i LI | PR |
- W I | I| | I
g §I | 1 I I i
3 e B P
— 2 RN A
[ - § [ ] i I
— ! ! Y ! !
| s — 7
— ""\._ - hs .--"r -
- f¥mm [ = - |- I 44 mim I | 30 fi
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Acsys Technologies Ltd halt strikte Herstellungs-und Qualitatsvorgaben ein. Zum Beispiel bei Acsys Schldsser garantieren wir 100.000
SchlieRvorgange, obwohl Tests von 400.000+ absolviert wurden.

Acsys ist der einzige Mechatronik Schloss Hersteller dessen Schldsser einen 96 Std. Salznebel Test bestanden haben. Wasser und Wassertropfen
Test wurde auch durchgefiihrt um eine, unter erschwerten Bedingungen, einwandfreie Funktion zu gewahrleisten. Schldsser unterliegen eine

Garantie von 2 Jahren und Schlissel 1 Jahr. Die Garantie kann erweitert werden, wenn ein Wartungsvertrag abgeschlossen wird.

Wir arbeiten nach dem ISO Standard. Unsere Ingenieure kommen aus unterschiedlichen Industriezweigen und haben zusammen uber 20 Jahre
Erfahrung mit Mechatronik Schlésser und Schlissel.

Unsere Produkte sind CE, RoHS, EN, GA und FCC Zertifiziert.

Die grofSte Anerkennung unserer Qualitdt spiegelt sich wieder, in den Zehntausenden von Schldssern die wir in den letzten Jahren in der Industrie,
Regierung und Militérbereich in Europa, Afrika und dem mittleren Osten zum Einsatz bringen konnten.

Powered by Acp@ 18
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L2 access control systems e.K.
Peutestrasse 53

D-20539 Hamburg

P: +49(0)40-780 186 95

F: +49(0)40-780 733 25
Info@L2acs.de

www.L2acs.de

Es geht um Sicherheit & Produktivitat LE

access
control
systems

Nederlande
L2 access control systems
Groenestraat 294
6531 JC Nijmegen

’ - Nederlande
]
P:+31(0) 24-202 22 59

access Info@L2acs.nl

control www.L2acs.nl
systems

VERHINDERT DIEBSTAHL

CGS
SCHLUSSEL
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